Schilerwahl.com - Maximilian Stephan
Irscherstral3e 1, 54296 Trier
maximilian.stephan@schuelerwahl.com
Schiilerwahl.com

Auftragsverarbeitungsvertrag (AVV)

Version 1.0 - Stand: Oktober 2026 - Der Vertrag wird elektronisch geschlossen (Art. 28 Abs. 9 DSGVO): Die Schule bestatigt ihn
auf Schiilerwahl.com per Checkbox.

Vertragsparteien und Praambel
Zwischen der Schule, die sich auf Schiilerwahl.com registriert (Verantwortlicher, nachfolgend ,Schule®),

und Maximilian Stephan, Einzelunternehmen ,Schilerwahl.com®, Irscherstrale 1, 54296 Trier (Auftragsverarbeiter,
nachfolgend ,Anbieter”).

Die Schule nutzt Schilerwahl.com, um AG-Wahlen und Umfragen digital durchzufiihren. Dabei verarbeitet der Anbieter
personenbezogene Daten von Schilerinnen, Schilern und Lehrkraften im Auftrag der Schule. Dieser Vertrag konkretisiert
die datenschutzrechtlichen Pflichten beider Parteien nach Art. 28 DSGVO. Er erganzt die Nutzungsbedingungen
(nachfolgend ,Hauptvertrag"“). Bei Widerspriichen geht dieser Vertrag in Fragen des Datenschutzes vor.

Wer den Vertrag per Checkbox bestatigt, erklart, dazu von der Schulleitung bzw. dem Schultrager berechtigt zu sein.

8§ 1 Gegenstand, Dauer, Art und Zweck der Verarbeitung

(1) Gegenstand ist die Bereitstellung der Plattform Schulerwahl.com fur digitale AG-Wahlen, Umfragen und die Zuteilung zu
AGs.

(2) Dauer: Der Vertrag gilt, solange die Schule die Plattform nutzt bzw. eine Lizenz besteht. Er endet mit dem Hauptvertrag;
§ 8 gilt dartiber hinaus.

(3) Art und Zweck: Erheben, Speichern, Auswerten, Anzeigen, Exportieren und Ldschen von Daten, damit die Schule
Wahlen und Umfragen anlegen, durchfihren und auswerten kann. Eine Verarbeitung zu eigenen Zwecken des Anbieters
findet nicht statt.

(4) Kategorien betroffener Personen und Daten:

Betroffene Daten

Schilerinnen und Schuler Vor- und Nachname, Klasse, Benutzername und Passwort flir die Wahl, optional E-Mail-
(in der Regel minderjahrig) Adresse, abgegebene Wiinsche und Prioritaten, Antworten und Freitexte in Umfragen, AG-
Zuteilungen, Zeitpunkte von Anmeldung und Abgabe, Fehlversuche und Sperren

Lehrkrafte Anrede, Vor- und Nachname, Kirzel, E-Mail-Adresse, Rolle, Zuordnung als AG-Betreuung
Account-Verantwortliche Name, E-Mail-Adresse, Passwort (nur als Hash), Anmeldezeitpunkte

der Schule

Alle Nutzer IP-Adresse und technische Zugriffsdaten in Server-Logs, Eintrage im Aktivitatsprotokoll

(5) Bei anonymen Umfragen speichert der Anbieter keine Zuordnung zwischen Antwort und Schiler und keinen
Zeitstempel, Uber den eine Zuordnung mdglich ware.

(6) Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO) sind nicht Gegenstand dieses Vertrags. Die Schule
sorgt dafur, dass in Freitextfeldern keine solchen Daten abgefragt werden.

(7) Die Verarbeitung findet ausschlieRlich in der EU bzw. im EWR statt, soweit Anlage 2 nichts anderes regelt.
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§ 2 Weisungsbefugnis

(1) Der Anbieter verarbeitet die Daten nur auf dokumentierte Weisung der Schule (Art. 28 Abs. 3 lit. a DSGVO), auch in
Bezug auf die Ubermittlung in ein Drittland, es sei denn, er ist gesetzlich zu einer Verarbeitung verpflichtet. In diesem Fall
teilt er der Schule die rechtliche Anforderung vorab mit, soweit das Gesetz dies nicht verbietet.

(2) Die Weisungen ergeben sich aus diesem Vertrag und aus der Nutzung der Plattformfunktionen durch die Schule, z. B.
Anlegen, Bearbeiten, Exportieren oder Loschen von Daten. Weitere Weisungen erteilt die Schule in Textform (z. B. per E-
Mail).

(3) Halt der Anbieter eine Weisung fur datenschutzwidrig, weist er die Schule unverziglich darauf hin. Er darf die
Ausflihrung aussetzen, bis die Schule die Weisung bestatigt oder &ndert.

(4) Weisungsberechtigt sind die Account-Verantwortlichen der Schule. Empfanger von Weisungen ist der Anbieter unter
maximilian.stephan@schuelerwahl.com.

8§ 3 Pflichten des Anbieters

(1) Der Anbieter verarbeitet die Daten ausschlieRlich im Rahmen dieses Vertrags und der Weisungen der Schule. Er nutzt
sie nicht fur eigene Zwecke, insbesondere nicht fir Werbung, Profilbildung oder das Training von KI-Modellen.

(2) Alle Personen, die Zugriff auf die Daten haben, sind zur Vertraulichkeit verpflichtet oder unterliegen einer gesetzlichen
Verschwiegenheitspflicht (Art. 28 Abs. 3 lit. b DSGVO). Die Pflicht besteht Giber das Ende ihrer Tatigkeit hinaus.

(3) Der Anbieter greift auf Daten der Schule nur zu, soweit dies fur Betrieb, Support oder Fehlerbehebung erforderlich ist.

(4) Ein Datenschutzbeauftragter ist nicht bestellt, da die gesetzlichen Voraussetzungen nicht vorliegen. Ansprechpartner fur
Datenschutz ist Maximilian Stephan, maximilian.stephan@schuelerwahl.com.

(5) Der Anbieter fuihrt ein Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 Abs. 2 DSGVO.

8 4 Technische und organisatorische MalRhahmen

(1) Der Anbieter trifft die MaBnahmen nach Art. 32 DSGVO, die in Anlage 1 beschrieben sind. Sie bertcksichtigen, dass
Uberwiegend Daten Minderjahriger verarbeitet werden.

(2) Die MaRnahmen entsprechen dem Stand der Technik. Der Anbieter darf sie weiterentwickeln, solange das Schutzniveau
nicht sinkt. Wesentliche Anderungen dokumentiert er und passt Anlage 1 an.

§ 5 Unterauftragsverarbeiter
(1) Die Schule genehmigt die in Anlage 2 genannten Unterauftragsverarbeiter.

(2) Der Anbieter darf weitere Unterauftragsverarbeiter einsetzen oder bestehende ersetzen (allgemeine Genehmigung, Art.
28 Abs. 2 DSGVO). Er informiert die Schule mindestens 30 Tage vorher per E-Mail. Die Schule kann innerhalb dieser Frist
aus wichtigem datenschutzrechtlichen Grund widersprechen. Ist keine Einigung mdoglich, darf sie den Hauptvertrag
aul3erordentlich kiindigen; bereits gezahlte Entgelte fur die Restlaufzeit werden anteilig erstattet.

(3) Der Anbieter verpflichtet jeden Unterauftragsverarbeiter vertraglich auf dieselben Datenschutzpflichten wie in diesem
Vertrag. Kommt ein Unterauftragsverarbeiter seinen Datenschutzpflichten nicht nach, haftet der Anbieter gegentiber der
Schule fir die Einhaltung dieser Pflichten (Art. 28 Abs. 4 DSGVO).

(4) Eine Ubermittlung in Drittlander findet nur statt, wenn die Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind, z. B. durch
einen Angemessenheitsbeschluss oder Standardvertragsklauseln.

(5) Keine Unterauftragsverarbeitung sind Nebenleistungen wie Telekommunikation, Post- oder Transportdienste.
§ 6 Unterstiitzung, Betroffenenrechte und Meldepflichten

(1) Anfragen betroffener Personen (Auskunft, Berichtigung, Loschung usw.) beantwortet die Schule. Erreicht eine Anfrage
den Anbieter, leitet er sie unverziglich an die Schule weiter.
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(2) Die Plattform ermdglicht der Schule, Daten selbst einzusehen, zu berichtigen, zu exportieren und zu l6schen. Wo das
nicht ausreicht, unterstitzt der Anbieter die Schule bei der Erfiillung der Betroffenenrechte.

(3) Der Anbieter meldet der Schule eine Verletzung des Schutzes personenbezogener Daten unverziglich, mdglichst
innerhalb von 24 Stunden nach Kenntnis. Die Meldung enthélt, soweit bekannt, Art der Verletzung, betroffene Kategorien
und ungeféhre Anzahl von Personen und Datenséatzen, wahrscheinliche Folgen und ergriffene Gegenmafinahmen. So kann
die Schule ihre Meldefrist von 72 Stunden (Art. 33 DSGVO) einhalten.

(4) Der Anbieter unterstutzt die Schule bei einer Datenschutz-Folgenabschatzung und einer vorherigen Konsultation der
Aufsichtsbehdrde (Art. 35, 36 DSGVO) mit den ihm vorliegenden Informationen.

(5) Der Anbieter informiert die Schule unverzuglich Gber Kontrollen, Anfragen und MaRRnahmen einer Aufsichtsbehdrde,
soweit sie die Verarbeitung nach diesem Vertrag betreffen.

(6) Fur Unterstiitzung, die tber die Plattformfunktionen hinausgeht und nicht auf einem Versto3 des Anbieters beruht, kann
der Anbieter eine angemessene Vergitung verlangen.

§ 7 Kontrollrechte

(1) Der Anbieter stellt der Schule auf Anfrage alle Informationen bereit, die zum Nachweis der Pflichten aus diesem Vertrag
erforderlich sind.

(2) Die Schule darf die Einhaltung selbst oder durch einen zur Verschwiegenheit verpflichteten Prifer kontrollieren. Vor-Ort-
Kontrollen kiindigt sie mindestens 14 Tage vorher an. Sie finden wahrend der Ublichen Geschéaftszeiten und ohne Stérung
des Betriebs statt, htchstens einmal pro Jahr, au3er bei einem konkreten Anlass.

(3) Statt einer Vor-Ort-Kontrolle kann der Anbieter geeignete Nachweise vorlegen, z. B. eine aktuelle Beschreibung der
Malnahmen, Prufberichte oder Zertifikate seiner Unterauftragsverarbeiter.

(4) Jede Partei tragt die eigenen Kosten einer Kontrolle.

§ 8 Loschung und Riickgabe

(1) Wahrend der Laufzeit kann die Schule Daten jederzeit selbst exportieren und léschen, z. B. einzelne Schiler oder ganze
Wabhlen.

(2) Nach Ende des Hauptvertrags kann die Schule ihre Daten noch 30 Tage exportieren. Danach I6scht der Anbieter alle
personenbezogenen Daten der Schule, soweit keine gesetzliche Aufbewahrungspflicht besteht.

(3) Eintrage im Aktivitatsprotokoll werden nicht geldscht, sondern anonymisiert: Namen und Verweise auf Schuiler und
Lehrkréafte werden entfernt, sodass kein Personenbezug mehr besteht.

(4) Daten in Datensicherungen werden im Rahmen des reguléaren Sicherungszyklus Uberschrieben, spéatestens nach 30
Tagen.

(5) Abrechnungsdaten der Schule (Rechnungen, Zahlungen) bewahrt der Anbieter nach den handels- und steuerrechtlichen
Fristen auf. Sie enthalten keine Daten von Schilern.

(6) Der Anbieter bestatigt die Léschung auf Anfrage in Textform.

§ 9 Haftung und Schlussbestimmungen

(1) Fiur die Haftung gegenlber betroffenen Personen gilt Art. 82 DSGVO. Im Verhéltnis der Parteien gelten die
Haftungsregeln des Hauptvertrags (§ 10 der Nutzungsbedingungen).

(2) Ist das Eigentum der Schule an den Daten durch MaBnahmen Dritter gefahrdet (z. B. Pfandung, Insolvenz), informiert
der Anbieter die Schule unverziglich.

(3) Der Anbieter kann diesen Vertrag andern, wenn Gesetz, Rechtsprechung oder Aufsichtsbehérden dies erfordern. Er
informiert die Schule mindestens 30 Tage vorher; 8§ 5 Abs. 2 gilt fir das Widerspruchsrecht entsprechend.

(4) Es gilt deutsches Recht. Gerichtsstand ist Trier, soweit gesetzlich zuléssig.
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(5) Sollte eine Bestimmung unwirksam sein oder werden, bleibt der Vertrag im Ubrigen wirksam. An die Stelle der
unwirksamen Bestimmung treten die gesetzlichen Vorschriften.

Anlage 1 - Technische und organisatorische MaBnahmen

Bereich

Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

Integritat

Verflgbarkeit

Trennungsgebot

Datenschutz durch

Technikgestaltung

Organisation

MaRBnahmen

Server in zertifizierten Rechenzentren des Hosters in der Europaischen Union (siehe Anlage 2);
kein eigener Serverraum

Lehrkréafte-Login mit Passwort (mind. 8 Zeichen, gespeichert als berypt-Hash); Schiiler-Login mit
individuellen Zugangsdaten; Sperre nach wiederholten Fehlversuchen; administrativer Zugang
zum Server nur Uber verschlisselte Verbindungen mit persdnlichen Zugangsdaten

Strikte Trennung der Daten je Schule; jede Abfrage ist an die eingeloggte Schule gebunden;
Schiiler sehen nur die eigene Wahl; Zugriff durch den Anbieter nur fir Betrieb und Support

Ubertragung ausschlieBlich per TLS (HTTPS); Session-Cookies mit HttpOnly und SameSite;
Exporte nur durch eingeloggte Lehrkréfte

Aktivitatsprotokoll fiir Aktionen von Lehrkraften und Schilern (bei anonymen Umfragen ohne
Personenbezug); Fehlerprotokoll ohne Inhaltsdaten

Prepared Statements gegen SQL-Injection; CSRF-Schutz fir alle Formulare; Ausgabe-Escaping
gegen XSS; Transaktionen bei zusammenhangenden Schreibvorgangen

Tagliche Datensicherung, Aufbewahrung der Sicherungen hochstens 30 Tage; Uberwachung von
Fehlern mit Benachrichtigung

Mandantentrennung tber die Schul-ID in allen Tabellen; getrennte Bereiche fur Lehrkréfte und
Schiiler

Anonyme Umfragen ohne Zuordnung und ohne zuordenbaren Zeitstempel; nur fiir den Zweck
nétige Daten (E-Mail der Schiler optional)

Verpflichtung auf Vertraulichkeit; Ansprechpartner fiir Datenschutz benannt; Uberpriifung dieser
Mafinahmen mindestens jahrlich

Anlage 2 - Unterauftragsverarbeiter

Unternehmen Leistung Ort der Verarbeitung

IONOS SE, Elgendorfer Str. 57, 56410 Montabaur Hosting, Datenbank, E-Mail-Versand Européische Union

Hinweis: Stripe Payments Europe, Ltd. (Dublin, Irland) verarbeitet ausschliellich Rechnungs- und Zahlungsdaten der
Schule als eigener Verantwortlicher, keine Daten von Schiulern oder Lehrkréften. Stripe ist daher Kkein
Unterauftragsverarbeiter im Sinne dieses Vertrags. Der Benachrichtigungsdienst fir Fehlermeldungen erhalt keine

personenbezogenen Daten.

Dieser Vertrag wird elektronisch abgeschlossen und ist ohne Unterschrift giiltig. Abschluss durch Bestatigung auf Schilerwahl.com.
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